Agencija za placanja u poljoprivredi, ribarstvu i ruralnom razvoju

Na temelju Clanka 29. t. 12. Statuta Agencije za pla¢anja u poljoprivredi, ribarstvu i

ruralnom razvoju (dalje u tekstu: Agencija), ravnatelj Agencije donosi

(1)

(2)

(3)

(4)

POLITIKU INFORMACISKE SIGURNOSTI

OPCE ODREDBE
Clanak 1.

Informacijska sigurnost je zastita informacija od Sirokog opsega prijetnji s ciljem
osiguranja poslovnog kontinuiteta, minimiziranja poslovnog rizika i maksimiziranja
povrata investicija i poslovnih prilika.

Ucinkovito upravljanje informacijskom sigurnoséu nuzZzno je za izvrSavanje svih
poslovnih procesa u Agenciji. Nizom kontrolnih mehanizama te uspostavljenom
strukturom odgovornosti, proceduralnih, tehnickih i organizacijskih mjera, Agencija
Zeli osigurati da je informacijska sigurnost sastavni dio svih njenih poslovnih procesa,
djelovanja i rukovodenja.

Svi zaposlenici, trece pravne ili fizicke osobe moraju se ponasati u skladu s odredbama
ove politike, svim slijednim pravilnicima i procedurama, tehnickim i organizacijskim
sigurnosnim mjerama, te svim poslovnim, pravnim i regulatornim zahtjevima
informacijske sigurnosti. Glavni prate¢i dokument ove Politike je Pravilnik o
upravljanju informacijskom sigurnos¢u koji na detaljan nacin definira i objasnjava
uspostavu i provedbu kontrola za postizanje zadovoljavajuéeg nivoa informacijske
sigurnosti.

Zaposlenici i trece osobe na bilo koji nacin ukljuéene u poslovne procese Agencije
duZni su redovito se upoznavati sa odredbama informacijske sigurnosti. Na taj nacin
preuzimaju i odgovornost za informacijsku sigurnost, a u slucaju povrede istih
odgovaraju sukladno ugovornim obvezama i internim aktima Agencije.
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Clanak 2.
Podrucje valjanosti

Politika informacijske sigurnosti se odnosi na sve poslovne procese Agencije,
cjelokupnu informacijsku strukturu, ukljucujuéi podatke, softver, hardver, medije za
podatke, sredstva, komunikacijsku opremu; osobe odgovorne za administraciju
informacijskog sustava; sve zaposlenike i korisnike sustava, odnosno osobe koje imaju
pravo pristupa; vanjske suradnike (npr. ovlastene djelatnike zaduZene za odrzavanje
sustava).

Clanak 3.
Ciljevi informacijske sigurnosti

Primijeniti odgovarajuci skup kontrola, ukljucujuéi pravilnike, procese, procedure,
organizacijske strukture, softverske i hardverske funkcije kako bi se postigla Zeljena
razina informacijske sigurnosti i time osiguralo ispunjenje poslovnih ciljeva
organizacije, uz uvazavanje ostalih poslovnih upravljackih procesa.

Postaviti u€inkovitu strukturu odgovornosti za primjenu odredbi politike informacijske
sigurnosti.

Definirati metode i postupke za primjenu sigurnosti i zastite informacijskih sustava
Agencije.

Osigurati da su rizici informacijske sigurnosti na poslovno prihvatljivoj razini.
Minimizirati broj incidenata informacijske sigurnosti.

Clanak 4.
Primjena politike informacijske sigurnosti se redovito osigurava putem:

* Uspostave i odrzavanja ucinkovitog sustava ovlasti i odgovornosti za
informacijsku sigurnost,

*  Primjenjivanja potrebnih sigurnosnih kontrola na temelju procjene i
upravljanja rizicima informacijske sigurnosti, te njihove opravdanosti,
funkcionalnosti, isplativosti i ucinkovitosti.

* Implementacijom, odrzavanjem, nadzorom i poboljsSanjem svih potrebnih
organizacijskih, proceduralnih i tehnickih sigurnosnih mjera.
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Kontrola primjene politike informacijske sigurnosti mora se provoditi redovito kroz
aktivnosti interne prosudbe upravljanja informacijskom sigurnos¢u te provjeru

ucinkovitosti implementiranih sigurnosnih kontrola.

(3) Revidiranje politike informacijske sigurnosti provodi se jednom godisnje dok se
azuriranje mora provesti u slucaju veéih promjena u poslovanju Agencije kako bi se
osigurala njena prikladnost i ucinkovitost. AZzuriranje politike informacijske sigurnosti
ukljucuje i procjenu prilika za poboljSanje politike informacijske sigurnosti kao odgovor
na organizacijske i tehnoloSke promjene, te poslovne i zakonske prilike. Za aZuriranje
politike informacijske sigurnosti odgovoran je koordinator Foruma za informacijsku
sigurnost, a sve eventualne izmjene odobrava ravnatelj Agencije.

1. PRIJELAZNE | ZAVRSNE ODREDBE
Clanak 5.

(1) Stupanjem na snagu ove Politike prestaje vaziti Politika informacijske sigurnosti,
KLASA: 030-01/11-06/0002, URBROJ: 343-0503-13-008 od 23. rujna 2013. godine.

(2) Politika stupa na snagu danom donosenja.
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KLASA: 600-01/16-01-01/0001
URBROJ: 343-0100/09-16-001

Zagreb, 24. veljace 2016.
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